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ANEXO I
TERMO DE REFERENCIA

1- OBJETO:

1.1-A Presente licitagdo tem como objeto a contratagdo de servigo de locagdo e licenga
de uso de sistemas informatizados para suprir as necessidades da Camara Municipal de
Aquiraz.

LOTE I: Licenga de uso de sistema informatizado de solugdo firewall, contemplando
acesso remoto, treinamento, suporte e atualizagdo da aplicagdo para o controle,
gerenciamento e seguranga dos dados, conforme especificagdo no termo de referéncia.

LOTE II: Licenca de uso de sistema informatizado de gerenciamento e controle,
manutengdo e assessoria do portal oficial da Camara que disponibilize informagdes de
publicagdes, de licitagdes, decretos, leis, portarias, frota de veiculos, noticias, LRF (Lei
da Responsabilidade Fiscal), Gerenciador e pdgina WEB do e-SIC e e-Ouvidoria, visando
atender as Leis de Transparéncia e de Acesso & Informagdo, conforme especificagdo no
termo de referéncia.

LOTE III: Licenga de uso de sistema informatizado de Gestdo Fiscal/Governamental,
para acompanhamento das informagdes fiscais, legais e processos junto aos érgdos
Federal, Estadual e Municipal.

LOTE IV: Licenga de uso de sistema informatizado de protocolo eletrdnico, para a
informatizacdo e modernizagdo do fluxo documental, em plataforma 100% WEB, com
ferramentas de tramitacdo, acompanhamento e consultas externas para
acompanhamento dos processos, com disponibilizagdo de servidor DATA Center,
incluindo licenciamento de software, parametrizagdo, treinamento operacional de
usudrios e suporte técnico, alteracdes corretivas e evolutivas, conforme especificagdo
no termo de referéncia.

LOTE V: Licenga de uso de sistema de gerenciamento, controle e manutengdo da Carta
de Servigos aos usudrios do Servigo Publico para atender a Lei 13.460/17 que tem
como objetivo informar o usudrio sobre os servigos prestados por esta instituigdo, as
formas de acesso a esses servicos e seus compromissos e padrdes de qualidade.
Incluindo disponibilizagdo de plataforma de gerenciamento de e-mail institucional e e-
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SIC visando atender as Leis de Transparéncia e de Acesso d Informagdo junto a Cdmara
Municipal de Aquiraz, conforme especificagdo no termo de referéncia

2-J USTIFICATIVA:DESCRIGKO DOS SERVICOS E CARACTERISTICAS
2.1- lote I- sistema informatizado de solugdo firewall

2.1.1- JUSTIFICATIVA:

A contratacdo dar-se-d pela necessidade da contratagdo de servigos para fornecer uma
solugdo de firewall. Contemplando o licenciamento, treinamento, suporte e a atualizagdo
da solucdo firewall para controle, gerenciamento de dados da Cdmara Municipal de
Aquiraz.

O software firewall garantird uma protegdo entre a rede externa (wan) e a rede interna
(lan) da Camara. Protegendo os dados piblicos de ataques externos de hackers. Outra
funcionalidade do software serd o gerenciamento das conexdes dos usudrios da internet
possibilitando a interrupgdo imediata de qualquer acesso suspeito e inapropriado. A
solugdo busca gerenciar a utilizagdo da internet pelos usudrios, definindo regras de
utilizagdo, bem como taxa de utilizagdo por usudrio e prioridades entre aplicagdes e
protocolos, evitando que alguma aplicagdo utilize demasiadamente a banda de internet
disponibilizada pelo provedor em detrimento dos demais. A solugdo proporcionard
seguranca juridica para administracdo publica sobre utilizacdo da internet pelos
usudrios, pois além das regras para utilizagdo, serd possivel efetuar auditoria sobre os
acessos, identificando o autor de alguma transgressdo, se necessdrio. A solugdo
gerenciard a utilizagdo da internet para os visitantes, permitindo o uso consciente da
internet. O advento de novas ameagas tecnoldgicas requer a adogdo e novas solucdes de
seguranga para garantir a integridade dos dados armazenados dentro da nossa
infraestrutura de tecnologia da informagdo. A solugdo deverd conter atualizagdo
constante para garantir a exceléncia da tecnologia empregada, visando antecipar-se
possiveis falhas, brechas e problemas. As quantidades especificadas tém o objetivo de
garantir seguranca e alta disponibilidade dos servigos de tecnologia da informagdo da
Camara Municipal de Aquiraz. A administragdo pdblica do Municipio estd dividida em
diversos setores, sendo fundamental a integracdo entre esses setores e o
monitoramento da estrutura de informadtica, sendo pega fundamental o controle
centralizado sobre acesso da internet. Este projeto visa eficdcia das operagdes do TIC
(tecnologia da informagdo comunicagdo) através da unificagdo, simplificagdo ampliagdo
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do gerenciamento dos servigos atingindo redugdo de custos e otimizagdo da
infraestrutura.

2.1.2-Descrigdo, caracteristicas, especificagdes Lote I

2.1.2.1-DESCRICAO DOS SERVICOS

Servigos para fornecer uma solugdo firewall, com locagdo de sistema de acesso remoto
contemplando suporte técnico, atualizagdo, backups didrios, bem como um servidor
virtual para gerenciamento, controle e seguranca dos dados da Cdmara Municipal de
Aquiraz.

2.1.2.2-ESPECIFICACOES DOS SERVICOS:
Servidor em plataforma Windows 2012;

Suporte ao servidor IIS 7.0 ou superior;

Acesso remoto via WTS a Servidor Windows 2012;
Sistema de acesso remoto;

Conexdo via internet;

Servigos de backup didrio dos dados do banco local

2.1.2.3-  CARACTERISTICAS DOS SERVICOS:

-Software para controle e gerenciamento do uso da internet, que estabelega uma
barreira entre a wan e a lan e que possibilite controlar o acesso dos usudrios a internet,
contendo os seguintes mddulos: Controle de navegagdo, DNS, IDS, QOS, VPN,
Relatérios e grdficos pertinentes ao uso da internet e monitoramento on-line do uso da
internet. Sistema de seguranca de informagdo perimetral, fornecendo os seguintes
servigos - firewall (barreira delimitadora entre rede interna e internet); - administragdo
de largura de banda de servigo de internet (QoS). - suporte para conexdes VPN; -
controle de transmissdo de dados e acesso d internet. - Protecdo contra ameacas de
rede, - bloqueio contra-ataques hacker (IDS); controle de transferéncia de arquivos-
controle da navegagdo de internet e bloqueio de arquivos por tipo. - Filtro de URL. O
suporte poderd ser prestado por telefone e/ou conexdo remota, devendo o servigo ser
prestado com atendimento totalmente em portugués. Se necessdrio, em casos extremos,
o fornecedor deverd prestar suporte presencial. Especificagdes minimas dos servigos
DASH BOARD Visualizagdo resumida das informagdes sobre o estado e utilizagdo do
sistema.
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2.1.2.4-Q0OS PARAMETRO no LINK

-Disponibilidade para configurar a velocidade real do link de internet para cada link
utilizado;

-QOS - TrafficShaping.

2.1.2.5-DIVISAO no LINK

-Regras de QOS adicionadas manualmente, conforme a necessidade da rede;
-indice de prioridades para as regras mais importantes;

-regras configuradas para Download e Upload;

-Divistio de banda de forma grdfica de cada link;

-Rate minimo e Rate mdximo para cada regra criada;

-Permite modificagdes de valores, apés regra ja criada.

2.1.2.6-REGRAS

-Criagdo das regras utilizando a porta de saida e/ou entrada;
-Criagdo das regras utilizando IP interno;

-Disponibilidade para adicionar diversas portas em uma dnica regra;
-Disponibilidade de bloqueio de IP Internacional;

2.1.2.7-NAVEGACAO

-Bloqueio a nivel do Navegados / Sessdo do Navegador

-Proxy transparente com captura de protocolos HTTP/HTTPS
-Controle de HTTPS

-Limite de navegagdo por tempo / hordrio definido

-Limite de banda via QOS do Proxy

-Possibilidade de bloqueio de arquivos (exe, com, zip, etc)
-Filtro de URL (com whitelist e blacklist)

-Suporte a lista de sites permitidos/bloqueados

-Cache de sites em disco local USUARIO

2.1.2.8-PROXY TRANSPARENTE

-Configuragdo individual ou por grupo de IPs;
-Impressdo da lista dos usudrios e grupos de navegagdo;
-Qualificagdo Técnicas Exigidas:

-Certificagdo Linux (LPIC—I e LPIC—II)

PALACIO MUNICIPAL 12 CAPITAL &/
Av. Santos Dumont, 30 — Centro — Aquiraz — Ceara - CNPJ: 00.133.185/0001-02
CEP- A1 700-000 | Fone® (R5) 33A1-1071



PODER LEGISLATIVO ey,
CAMARA MUNICIPAL DE

AQUIRAZ

2.2-Lote II- sistema informatizado de gerenciamento e controle, manutengdo e
assessoria do portal oficial da Camara

2.2.1-JUSTIFICATIVA-

A locagdo de software de gerenciamento e controle, manutengdo e assessoria do portal
oficial da Cdmara faz-se necessdrio em virtude do cumprimento a Lei de acesso a
informagdo para disponibilizar informagdes de publicagdes, de licitagdes, decretos, leis,
portarias, frota de veiculos, noticias, LRF (Lei da Responsabilidade Fiscal), entre outras
informagdes, em site oficial, como medida de transparéncia de forma legal, visando
atender as Leis de Transparéncia e de Acesso & Informagdo junto a Cdmara Municipal de
Aquiraz.

2.2.2-Descrigdo, caracteristicas, especificagées Lote II

2.2.2.1- ESPECIFICACOES TECNICAS

-Banco de dados hospedado em servidor em nuvem;

-Estar capacitado para funcionar em rede, com servidor dedicado, devendo inicialmente
servir pelo menos 30 (trinta) estagdes de trabalho;

-Ser instalado nos servidores da contratante;

-Fornecer uma interagdo com o usudrio por meio de interface web;

-Utilizar preferencialmente Sistemas de Gerenciamento de Banco de Dados, ou SGBD,
gratuitos (My SQL, Postgre) ou proprietdrios (MS SQL Server), sendo que o custo da
utilizagdo deste banco proprietdrio ficard inteiramente sob responsabilidade da
contratada;

-Oferecer atualizagdo automdtica de versdo;

-Oferecer instalagdo via internet;

-Todos os arquivos referentes aos documentos gerados pelo sistema, deverdo estar
gravados dentro do banco de dados para maior seguranga;

-Disponibilizar quaisquer aprimoramentos, adequagdes e inovagdes solicitadas pela
contratante;

-Seguir os pardmetros nacionais e internacionais de seguranga da informagdo,
conferindo a toda e qualquer informagdo, dado, comunicagdo ou conhecimento inserido no
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software ou por ele trabalhado os atributos de confidencialidade, integridade da
informagdo, disponibilidade, autenticidade e irretratabilidade.

2.2.2.2-RECURSOS DO SISTEMA - CADASTROS

-Cadastro de noticias;

-Cadastro de galeria de fotos;

-Cadastro de videos;

-Cadastro de legislaturas;

-Cadastro de sessdes;

-Cadastro de matérias;

-Cadastro de comissdes;

-Cadastro de mesa diretora;

-Cadastro de Vereadores com nome, data de nascimento, naturalidade, e-mail, telefone,
cargo, ocupagdo, partido;

-Permitir exibigdo automdtica de pdgina oficial da camara no facebook;
-Permitir configurar cores e temas para o site;

-Permitir criar e publicar (noticias, eventos, fotos e videos);

-Permitir disponibilizar links internos e externos;

-Permitir publicar banner para home page do site;

-Permitir publicar qualquer documento seja em JPG ou PDF;

LICITACOES

-Cadastro de Licitagdes;

-Cadastro de dispensas;

*Cadastro de inexigibilidade;
*Cadastros de Atas de registro Adesdo;
-Cadastro de Contratos;

*Cadastros de Aditivos;

-Cadastro de andamentos dos processos;
*Cadastro de Credores;

-Anexar documentos;

*Visualizagdo desses dados em site;

CONTRATOS
-Cadastros de credores;
-Cadastros dos objetos:
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-Cadastros de valores;

-Cadastros de prazos;

-Anexar documentos;

-Visualizac¢do desses dados no site;

ATENDIMENTO AS LEIS

-Atender & Lei Complementar n° 101, de 04 de maio de 2000 (LRF, Lei de
Responsabilidade Fiscal)

-Pdgina de exibicdo de receitas e despesas para atender a Lei Complementar N° 131, de
27 de maio de 2009;

-Integrar aos Sistema de Informagdes ao Cidaddo;

-Publicagdo de outros documentos, com campos comuns, como nome, descrigdo, data,
exercicio, anexar documento;

ATENDIMENTO A LETI 131

-Cadastro de despesas extra or¢camentdrias;

-Cadastro de despesas orgamentdrias;

-Cadastro de receitas extra orgcamentarias;

*Cadastro de receitas orgamentdrias;

*Cadastro de empenhos;

*Cadastro de liquidagdes;

*Cadastro de pagamentos;

-Exibir na pdgina de receitas e despesas, relatdrios gerenciais comparativos entre
empenho, liquidagdo e pagamentos.

PUBLICACAO DE DOCUMENTOS OFICIAIS

-Cadastros de leis (com buscas avangadas);
-Cadastros de portarias;

-Cadastros de decretos;

*Cadastros de editais;

*Cadastros de resolugdes:

*Cadastros de processos seletivos;
*Cadastros de documentos PDF;
-Cadastros de didrias;
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-Permitir integragdo com sistema contdbil (de outros fornecedores);

*Possibilitar integrag¢do com sistema de folha de pagamento (de outros fornecedores);
-Importar do TCE dados bdsicos como agentes e credores;

TREINAMENTO

-A empresa deverd, durante o contrato, fornecer treinamento a todos os profissionais
que irdo utilizar a ferramenta, orientando-os na operagdo das fungdes e implementagdes.
-Todo o material usado para o treinamento serd de responsabilidade da Contratada. O
treinamento deverd constar:

-Apresentagdo das funcionalidades dos sistemas, contemplando o funcionamento e as
implicagdes nos processos didrios.

-Treinamento especifico ligado a cada operagdo do sistema, setores operacionais,
administrativos e de gestdo.

-Capacitagdo individual para a utilizagdo das funcionalidades no trabalho didrio com
grupos de atividades afins ou relacionadas.

-Deverd haver por escrito o registro de presenca dos participantes, com evento
organizado e em um setor por vez.

-Os treinamentos das equipes profissionais poderdo ser solicitados pelo drgdo a qualquer
tempo durante o periodo do contrato.

-Alteragdes no sistema que impliqguem em mudangas ou entrega de novas funcionalidades
deverdo ser acompanhadas por treinamento complementar.

-Os novos profissionais, que ingressarem no servigo, deverdo ser treinados em grupo ou
individualmente, se for o caso, ndo havendo necessidade de formar turmas para
ministrar o treinamento.

-A equipe do drgdo a ser treinada serd composta por profissionais da drea
administrativa e TI.

-Serd considerado como treinamento concluido quando a equipe do setor treinada
apresentar:

-100% das rotinas de controle de atendimento forem executadas via sistema;

-100% dos profissionais forem treinados;

-90% dos profissionais estivem aptos a utilizarem o sistema em sua rotina didria;

2.3-Lote III- sistema informatizado de Gestdo Fiscal/Governamental
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2.3.1- JUSTIFICATIVA

2.3.1.1-A contratagdo pretendida se justifica no art. 31 da Constituigdo Federal de 1988,
onde fica designada ao Poder Legislativo, a fiscalizagdo do Municipio mediante controle
externo.

2.3.1.2-A ferramenta, objeto da contratagdo, possibilitard um melhor acompanhamento
dos gastos publicos aos vereadores e municipes de Aquiraz.

De um modo geral a Cdmara Municipal de Aquiraz terd uma melhoria na capacidade da

instituicdo em atender aos seus objetivos de forma prdtica e em um menor tempo por
meio da utilizagdo da tecnologia da informacdo.

2.3.2- REQUISITOS TECNOLOGICOS.

-PLATAFORMAS E SISTEMAS OPERACIONAIS

-Plataforma para smartphones (Mobile) - Aplicativo

-Rodar nos sistemas operacionais iOS 8.0 ou superior, iPadOS 13 ou superior, Android
5.0x ou superior;

*Servidor de aplicagdo WEB com 100% de escalabilidade.

2.3.3-REQUISITOS FUNCIONAIS OBRIGATORIOS DO APLICATIVO

-Cadastro e controle de usudrio;

-Recuperagdo de senha, utilizando autenticagdo de dois fatores (e-mail ou telefone);
-Atualizagdo das informagdes referente ao CAUC - Secretaria do Tesouro Nacional,
notificando o usudrio com as pendéncias apontadas;

-Integragdo de dados com a APT do SICONF.

-Integracdo de dados com API da Receita Federal, para geragdo, emissdo, validagdo,
impressdo e compartilhamento da Certiddo.

-Integra¢do de dados com API do Governo Federal para controle e emissdo das
certiddes federais.

-Integragdo de API com IBGE, para verificagdo de dados do municipio.

-Integracdo de API com os dados do SIOP E SIOPS, informando dados referente aos
indices constitucionais, indices regenciais, indicadores e valores aplicados.

-Integragdo de API com dados gerais e informagdo de Prévia Fiscal, Fluxo de caixa e
acompanhamento geral.

-Integracdo de API com o TCE-CE, permitindo a notificagdo e movimentacdo de
processos relacionados as TAGS cadastrada no aplicativo.
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-Acompanhamento de prazos de processos do TCE-CE, notificando o usudrio faltando 3

.4 A()O
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dias para encerrar o processo.

-Integracdo de API junto ao CAGED para atualizagdo de dados referente as
informagdes de emprego e renda.

-Integracdio de dados da SAUDE, DATASUS para disponibilizacdo de dados relacionadas
a vacinagdo.

-Integragdo de API junto ao Tribunal de Contas do Estados do Ceard para geracdo,
emissdo de certiddo no e-transparéncia.

-Todas as informacgdes deverdo ser atualizadas diariamente;

-Integragdo de API junto ao Tribunal de Justica Federal, com acompanhamento de
processos vinculados ao CNPJ do ente.

2.3.4-INFORMACOES GERENCIAS QUE O APLICATIVO TEM QUE FORNECER

-Dados do CAUC, com PUSH NOTIFICACAO quando a informagdo do estiver pendente;
-Despesa com pessoal - Informagdo e acompanhamento dos indices e valores dos dltimos
5 periodos;

-Educagdo - informacdo e acompanhamento dos indices e valores gastos, e dados
referente ao FUNDEB.

-Saide - Informacdes e acompanhamento dos indices e valores gastos com satde e
dados relativos a vacinagdo do municipio;

-Indices gerenciais - Demonstrar informacdes da Receita Arrecadada nos dltimos 12
meses, divida ativa, evolugdo da receita e informagdes do IBGE;

-Indices Constitucionais - Acompanhamento dos indices constitucionais como Satde,
Educagdo, Despesa com pessoal e fluxo de caixa.

-Certiddes - Geragdo/emissdo automdtica das certiddes:

-PGFN - CND Federal FGTS , Receita Estadual - Tributos, Tribunal Superior do
Trabalho - TST, Certiddo Previdencidria - CRP e Certiddo da Transparéncia - TCE-CE.
-Notificar ao usudrio, quando uma das certiddes estiver vencidas e ndo foi possivel a
geragdo automdtica da certiddo por parte do érgdo.

-Receitas Constitucionais - Previsdo das receitas constitucionais para cada periodo
mensalmente com uma projecdo sobre as transferéncias constitucionais como: FPM,
Fundeb, ICMS, e outros.

-Fluxo de Caixa - Acompanhamento com grdficos de evolugdo da disponibilidade de caixa.
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-Processos judiciais - Acompanhamento dos processos junto ao Tribunal de Justica
Federal, notificando o usudrio quanto a movimentagdo ou a inclusdo de um novo processo
vinculado ao ente;

-Processo do TCE-Ce - Acompanhamento dos processos junto ao Tribunal de Contas do
Estado do Ceard - TCE-CE, notificando o usudrio a movimentagdo ou inclusdo do processo
e notificagcdo no didrio eletrdnico.

-Acompanhamento da Prévia fiscal - CAPAG, verificando nota CAPAG do ente;

-Emendas Parlamentares - Acompanhamento de emendas parlamentares, individual,
bancada e geral com as informagdes de autores, empenho, liquidacdo e pagamento;
-Emprego - Informagdes sobre CAGED, emprego e renda com dados relacionados a
emprego e desemprego por ano e mensal;

-Frota - Informagdo sobre a frota do municipio;

-Geragdo de grdficos com os dados para impressdo e compartilhamento de dados;

2.4- sistema informatizado de protocolo eletrdnico-LOTE IV
2.4.1 - JUSTIFICATIVA:

24.11- A contratagdo pretendida se justifica na necessidade de integrar a gestdo dos
processos oriundos dos diversos setores desta Casa Legislativa com o objetivo de
eliminar completamente trabalhos manuais mitigando, dessa forma, erros e falhas nos
controles das suas atividades, bem como para atender ds demandas externas.

2.4.12-A ferramenta, objeto da contratagdo, possibilitard a auditoria no controle de
prazo e agentes envolvidos em cada processo.

De um modo geral a Cdmara Municipal de Aquiraz terd uma melhoria na capacidade da

instituicdo em atender aos seus objetivos de forma prdtica e em um menor tempo por
meio da utilizagdo da tecnologia da informacdo.

2.4 2-PLATAFORMA WEB (BACK END E FONT END)

-Sistema Web, responsivo e Multiplataforma, funcionando nos navegadores Internet
Explorer e Mozilla Firefox, desenvolvido, ou que contenha dentro do escopo do projeto,
uma das seguintes linguagens(C#, JAVA, JAVASCRIPT, JSP, JSF, ASP HTML, WW E
NET), permitindo realizar todas as operacdes do sistema através destes navegadores.
-Aplicagdes projetadas em trés camadas (apresentagdo, negécio e persisténcia de
dados) para operagdo em ambiente de banco de dados relacional Oracle ou SQLServer,
em plataforma WEB compativel com browser Microsoft Internet Explorer (versdo 7 e
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superior), Mozilla Firefox (versdo 3.x e superior) e Google Chrome (versdo 1.0.154 e
superior), codificada em .NET e/ou C# ou JAVA Enterprise Edition;

*As aplicagdes deverdo utilizar o conceito de divisdo em camadas, com base no modelo
MVC (Model-ViewController), devendo ser compostos pelas camadas de apresentagdo
(navegador web, responsdvel pela interface de usudrio), servidor de aplicagdo (camada
de processamento e regras de negdcio) e banco de dados (repositério das informagdes
do sistema):

-Utilizar Sistema de Gerenciamento de Banco de Dados Oracle, MS SQL Server ou Post
Gre SQL na Nuvem, com Firewall Virtual dedicado;

-Permitir que o servidor da aplicagdo opere nos seguintes sistemas operacionais:
Windows 2000 (e superiores) ou Linux: Red Hat Enterprise;

-Controlar acesso de usudrios no sistema, através de identificadores individuais, senhas
eletrdnicas, criptografadas no banco de dados.

-Computagdo em Nuvem, disponibilidade de no minimo 99,85% para os Data Centers onde
os servigos estdo hospedados;

-Em se tratando de aplicacdes desenvolvidas em ambiente NET e/ou C#, devera haver
conformidade com as seguintes especificagdes e padrdes técnicos:

-Compatibilidade com o servidor Web Internet Information Services (IIS) 8.5 ou
superior;

-Camada de apresentagdo implementada com o uso de tecnologias web padronizadas e
.NET e/ou C#, a saber: HTML -HyperText Markup Language - e/ou DHTML - Dynamic
HyperText Markup Language -, scripts JavaScript, ASPNET e Ajax - Asynchronous
Javascript And XML;

-Pdginas web (camada de apresentagdo) desenvolvidos em ASP.NET e componentes
(camada de negécio e persisténcia) em VB.Net e/ou C#.

-Capacidade com arquitetura dos servigos disponibilizados pela nuvem, Infraestrutura
com Servigos - Iaa$S;

-Plataforma com Servigos - PaaS, recursos fornecidos com linguagem de programagdo,
bibliotecas, servigos e ferramentas de suporte ao desenvolvimento de aplicagdes, para
que o cliente possa implantar, na infraestrutura da nuvem, aplicativos criados e
adquiridos por ele. O cliente ndo gerencia nem controla a infraestrutura subjacentes da
nuvem que sdo fornecidas como IaaS (rede, servidores e armazenamento), mas tem
controle sobe as aplicagdes implantadas e possivelmente sobre as configuragdes do
ambiente que as hospeda; e
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2.4.3-Classificagdo de Data Centers em Tiers de acordo com a norma TIA 942-

-A classificagdo Tier adotada em data centers foi desenvolvida pela Uptime Institute,
nos EUA, é usada desde 1995 e tem reconhecimento mundial. Os niveis de
disponibilidade associados as classificagdes Tier foram determinados por meio de
resultados de analise de disponibilidade de data centers reais;

Tier I

Data Center bdsico que possui componentes internos ndo redundantes e
uma rota de alimentagdo externa (energia e conexdo de dados) ndo
redundante servindo ao ambiente critico. A infraestrutura Tier I inclui um
espaco dedicado para os sistemas de TI; um sistema UPS (no-break) para
lidar com falhas momentdneas no fornecimento de energia; um
equipamento dedicado de refrigeragdo e um sistema gerador para
proteger as fungdes de TI de falhas prolongadas no fornecimento de
energia. A disponibilidade para o Tier I é de 99,671%.

Tier IT

Data Center Tier II, possui componentes interno redundantes e uma rota
de distribuicdo de alimentacdo externa (energia e conexdo de dados) ndo
redundantes servindo ao ambiente critico. Os componentes redundantes
sdo: geradores, sistemas UPS (nobreack), sistema de refrigeragdo e
tanques de combustivel. Esses componentes podem ter seu funcionamento
interrompidos, seguindo um plano de manutengdo, por exemplo, sem a
necessidade de desligar qualquer um dos equipamentos criticos de TI. A
disponibilidade para o Tier IT é de 99,741%.

Fontes - Acérddo 1739/2015-TCU-Plendrio. National Institute of Standards and
Technology - NIST. NC 1414/N01/DSIC/GSIPR Uptime Institute Professional Services
- Data Center Site Infrastructure Tier Standard.

2.4.4-CRITERIO DA INFRAESTRUTURA DE HOSPEDAGEM DA APLICACAO E DO
BANCO DE DADOS:

-O DATA CENTER indicado para hospedagem da aplicagdo deverd possuir os seguintes
requisitos minimos:

-Local protegido com restrigdo e controle de acesso;

-6rupo gerador com comando automdtico para falta de energia elétrica;

-Redundancia de links com a Internet;

-Servicos de firewall e VPN;
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-Computadores servidores de alto desempenho;

-Rede elétrica estabilizada;

-Temperatura ambiente controlada por aparelhos de ar-condicionado redundantes;
-Back-ups em locais distintos e redundantes.

2.4 5-REQUISITOS FUNCIONAIS OBRIGATORIOS DA FERRAMENTA DE
PROTOCOLO

-Plataforma WEB (Back End e Font End)

-Registro de entrada/saida de documentos e objetos:;

-Tramitagdo de processos e documentos como requerimentos, solicitacdes, atos e
outros;

-Tramitacdo de processos e documentos entre setores e departamentos diferentes;
-Cadastro de interessado para protocolo externo;

-Documentos parametrizados com dados pré-definidos pelos usudrios;

-Upload/Download de arquivos relacionados a tramitagdo do protocolo;

-Possuir ferramenta de editoragdo de texto, possibilitando a comunicagdo interna entre
setores sem a necessidade de anexar arquivos;

-Integragdo com certificagdo digital para assinaturas de documentos e oficios;

-Geragdo de recibo de protocolo externo com geragdo de QRCode para acompanhamento
da tramitagdo do Processo;

-Area do cidaddo, para possibilitar o acompanhamento de suas solicitagdes via web,
diretamente do site oficial (LINK);

-0 sistema deverd permitir o controle de acesso baseado em perfis de usudrio, controle
de acesso e também a possibilidade de acesso externo para consulta do documento.
(login e senha para usudrios e grupos);

-O sistema de banco de dados deverd registrar log tempordrio de acesso, indicando a
operacdo, data e usudrio que realizou cada acesso ao sistema. O log deverd ser
sobreposto a cada noventa (90) dias.

-0 sistema de banco de dados gerado ficard armazenado em nuvem com acesso restrito
dos servidores da Cdmara Municipal, que terd total direito de propriedade perpétua
sobre ele;

-Armazenamento de dados vitalicios, com politicas de backup com retencdo de 7 dias;
-Gestdo de processos, com geragdo de relatdrios gerenciais;

-Envio de notificagdo da tramitagdo do Protocolo via e-mail e via push notifications;
-Importagdo da Estrutura Organizacional da Entidade Contratante, direto do Tribunal
de Contas do Estado do Ceara-TCE-CE, com ferramentas de integragdo via APT;

-Acesso ilimitado as informagdes;

-Possuir controle de "log”, com finalidade de registrar os eventos de criagdo, exclusdo e
alteragdo de protocolos;
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-Permitir o acesso a relatérios contendo a lista mestra de protocolos, filtrada por
diversos campos tais como: por nimero, tipos de documentos, interessados, remetentes,
destinatdrios, data de criagdo e outros;

-Permitir que a tela inicial do sistema possa ser configurada, para apontar para outras
partes do sistema, para intranet, Internet ou qualquer URL;

-Possuir um banco de dados, que permita a inclusdo e o controle de formuldrios e
documentos complementares aos processos principais do SGQ;

-Permitir que os documentos sejam vinculados aos processos, as normas de certificagdo
da qualidade e também aos documentos anexos (base auxiliar de documentos);

-Permitir que gestores recebam comunicagdo especial acerca dos protocolos inseridos no
sistema contendo informagdes dos documentos e usudrios que manusearam;

-Permitir a definigdo de regras de parametrizagdo do software e definigdo da estrutura
hierdrquica da tramitagdo do protocolo;

-Bloquear de forma seletiva a impressdo de cdpias controladas e ndo controladas:;
-Permitir a rastreabilidade das informagdes inseridas ao longo da vida do protocolo;
-Possibilitar a personalizagdo do sistema, inserindo o timbre da organizagdo nas
interfaces com o usudrio;

-Rastrear as agdes, datas, e histérico de execugdes por determinado usudrio por
protocolo;

-Possuir um mecanismo para localizagdo rdpida do protocolo existentes no banco de
dados, que permita critérios de busca rdpida de documentos em qualquer das fases,
dreas de aplicagdo do documento e por palavras-chaves;

-Permitir a visualizagdo da lista de protocolos por diversas categorias, tais como: Nota
Fiscal, requerimento, recibo, oficios, memorando, solicitagdes, CRC e outros;

-Permitir a busca e filtragem por diversos campos, tais como: contetdo do protocolo,
interessado, assunto, nimero do documento, unidade or¢amentaria, e outros;
-Disponibilizar ao administrador do sistema a possibilidade de configurar os gestores da
aplicagdo que sdo informados de eventos importantes que ocorrem no sistema;

-Permitir ao administrador informar o tamanho mdximo disponivel para upload de
arquivos;

-Gerar um relatério de rastreabilidade das operagdes realizadas no protocolo, como
criagdo, cdpias controladas ou exclusdo;

-Geragdo de grdficos estatisticos (DashBoards) sobre os protocolos, definindo sua fase,
status, tramitagdes e arquivos anexados;

-Permitir que os relatérios gerados possam ser impressos ou salvos em formato PDF,
Excel, CSV e Json;

-Possibilitar log de campos que foram alterados informando a data, hora e responsdvel
pela alteragdo:;

-Possuir grdficos gerenciais da documentagdo que estdo sendo inseridas no sistema;
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2.4 6-REQUISITOS FUNCIONAIS OBRIGATORIOS DA FERRAMENTA DE
GESTAO DE AUDITORIAS

-Permitir a programagdo periddica das auditorias dentro da organizagdo podendo ser:
anual, semestral, bimestral ou qualquer fregiiéncia desejada.

-Permitir o gerenciamento (planejamento e execucdo) de auditorias internas e externas
controlando os prazos, os auditores e as equipes envolvidas.

-Permitir o cadastro prévio de auditores com suas respectivas qualificagdes e drea de
atuagdo.

-Permitir que o administrador desabilite temporariamente determinados usudrios,
fazendo com que os mesmos ndo possam assumir responsabilidade pela execugdo de
atividades.

-Permitir uma navegagdo facilitada entre os documentos relacionados na auditoria, como
planos, atividades, avaliagdes, relatdrios.

-Permitir a visualizagdo do relatério final de auditoria em diversas categorias, como
status, auditor lider, drea auditada, data de auditoria, e outros.

-Permitir o cadastro de fornecedores, indicando campos para sua eventual avaliagdo,
como pontuagdo média, IQF, data inicial de fornecimento, e outros.

-Permitir a extragdo do Grdfico de Gantt, informando data, resumo da atividade na
auditoria e responsdvel.

-Permitir ao usudrio com papel de administrador a possibilidade de execugdo em
substituto de todas as agdes disponiveis no sistema;

2.4.7-SERVICOS DE IMPLANTACAO E TREINAMENTO DE SISTEMAS

-Servigos de implantagdo, configuragdo dos sistemas com processamento de dados e
conversdo de base dados existentes, ou conversdo e integragdo com base de dados de
érgdos publicos (Estadual / Federal);

-Servigo de configuragdo, otimizagdo, performance, seguranga de banco de dados SGDB,
com instalagdo de ferramentas de gerenciamento do SGBD; e

-Servico de treinamento dos sistemas para os representantes indicados pela
administragdo piblica sem a limitagdo de usudrios, definindo questdes relacionadas as
configuracdes dos sistemas, funcionalidades da ferramenta ou para dirimir dividas
quanto a sua utilizagdo.

-Os servigos de treinamentos serdo prestados pelos profissionais da CONTRATADA,
nas dependéncias da CONTRATANTE e deverd estar disponivel em dias teis, de
segunda a sexta feira, das 08h00min as 17h00min.

2.4.8-SUPORTE TECNICO E GARANTIA DE FUNCIONAMENTO
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-Nivel de Servigco - 100% das chamadas telefdnicas ou por e-mail atendidas no prazo de
90% das ocorréncias com confirmagdo de resolugdo pele drea de TI em até 3 dias dteis:;
-Qualidade dos Servicos - representada pelo pronto atendimento dos chamados
realizados pela CONTRATANTE a CONTRATADA ficard responsdvel por registrar os
chamados abertos atendidos afim elaboracdo de relatérios de atividades executadas
para aprovagdo do termo de aceite dos servigos pela CONTRATANTE;

-Manutengdo, Suporte e Treinamento enquanto a duragdo do contrato;

2.5-LOTE V- sistema de gerenciamento, controle e manutengdo da Carta de Servigos
aos usudrios do Servico Piblico.

2.5.1- JUSTIFICATIVA

Faz-se necessdrio a contratagdo de empresa para locagdo de Sistema de gerenciamento,
controle e manutengdo da Carta de Servigos aos usudrios do Servigo Piblicopara atender
a Lei 13.460/17 que tem como objetivo informar o usudrio sobre os servigos prestados
por esta instituigdo, afim de adotar medida legal contratar o fornecimento do Sistema
de informacdes do Cidaddo (e-SIC e Ouvidoria) visando atender as Leis de
Transparéncia e de Acesso & Informagdo junto a Cdmara Municipal de Aquiraz, bem
como a disponibilizacdo de plataforma de gerenciamento de e-mail institucional, para
atender as recomendacdes do Tribunal de contas do Estado do Cearad

2.5.2-ESPECIFICACOES DOS SERVICOS

2.5.2.1-SISTEMA DE E-SIC

-A Contratada deverd disponibilizar a Contratante a licenga de software de E-sic,
contendo como premissas:

-0 sistema deve permitir que qualquer pessoaq, fisica ou juridica, encaminhe pedidos de
acesso d informagdo, acompanhe o prazo e receba a resposta da solicitagdo realizada;
-Permitir ao cidaddo entrar com recursos e apresentar reclamagdes;

-Controlar o registro de pedidos;

-Controlar as respostas de pedidos de informagdo:

-Elaborar relatdrio anual sobre o cumprimento da LAI;

-Controle de recursos e respostas;

-Controle de perfil de usudrios;
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-Possibilidade de alteragdo de dados e-SIC, com a devida atualizagdo de email, uma vez
que todos os avisos do e-SIC serdo enviados para o email cadastrado.

-Controle de localizagdo de pedidos:

-Controle de recebimento de pedidos

2.5.2.2-EMAIL INSTITUCIONAL

-A plataforma de e-mail institucional portal a ser implementado devera estar alicercado
de uma solugdo que terd como premissas basicas:

-Cada usudrio poderd armazenar neste servico até, no mdximo, a sua cota total de
armazenamento na solugdo, respeitando este limite.

-As contas de e-mail deverdo usar o dominio: @cmaquiraz.ce.gov.br, sob administragdo
da Camara Municipal de Aquiraz.

-Deverd assegurar ao usudrio a possibilidade de recuperagdo das mensagens apagadas
pelo periodo minimo de 30 (trinta) dias, desde que ndo sejam removidas da lixeira pelo
proprio usudrio.

-Deverd disponibilizar mecanismos de auditoria de uso do correio eletrdnico, que
permitam, no minimo: Analisar registros de acessos e rastrear mensagens;

-Auditoria das atividades realizadas pela equipe de administragdo dos servigos.

-O limite de tamanho das mensagens, com seus anexos, a serem enviados ou recebidos
deverd ser de, no minimo, 25MB (vinte e cinco megabytes).

-Permitir a abertura simultdnea de mais de uma caixa postal pelo mesmo usudrio no
mesmo computador ou dispositivo mdvel.

-Permitir o envio de mensagens para diferentes enderecos eletrénicos associados a uma
Gnica caixa postal. - Verificar mensagens e anexos em tempo real, com programas de
antivirus, anti-spam, antiphishing, antispyware e antimalware atualizados, antes da
entrega e do envio das mensagens eletrdnicas.

Permitir o gerenciamento da lista de liberagdes e restrigdo de mensagens.

-Permitir que os usudrios criem ou importem listas de enderecos de correio eletrénico e
de dominios para bloqueio de mensagens em sua caixa postal.

-O correio eletronico corporativo deverd suportar, no minimo, o0s seguintes
quantitativos:

-Cada usudrio poderd enviar até 500 (quinhentas) mensagens por dia, cada uma delas
podendo ser enderegada a até 500 (quinhentos) destinatdrios:;

-Usudrios a serem indicados poderdo enviar uma mensagem para todas as demais caixas
postais cadastradas;

2.5.3-CARTA DE SERVICOS

-0 Sistema da Carta de Servigos ao Usudrio deverd trazer informagdes claras e
precisas em relagdo a cada um dos servigos prestados, apresentando, no minimo,
informagodes relacionadas a:

-Servigos oferecidos;
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